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【F-CSNET通信かわら版】 

【表題：速報！「情報セキュリティ１０大脅威２０２１」決定】 

 

中小事業者の皆様へ  

ＩＰＡ（独立行政法人情報処理推進機構）は、２０２０年に発生した社会的に影響が大

きかったと考えられる情報セキュリティにおける事案の中から、２０２１年の情報セキュ

リティ上の脅威となる候補を選出した「情報セキュリティ１０大脅威２０２１」を決定し

ました。 

 

≪「組織」向け脅威≫ 

〇 第１位「ランサムウェアによる被害」（昨年５位） 

  昨年、大手ゲーム会社等が被害に遭い、社内のデータが暗号化されたうえ、攻撃者

から窃取された内部データを暴露すると脅迫された事案が大きく報じられました。 

また、第３位には「テレワーク等ニューノーマルな働き方を狙った攻撃」が今年新

たにランクインしています。 

   

≪「個人」向け脅威≫ 

〇 第１位「スマホ決済の不正利用」（昨年１位） 

スマホ決済サービスは、キャッシュレス決済手段として拡大していますが、一部で

決済サービスの不備等により、利用者が金銭の被害に遭う事案が発生しています。 

対策のポイントは、「不審な Web サイトでパスワード等の認証情報を入力しない」（フ

ィッシングに注意）等が挙げられます。 

 

★ ランキングの詳細につきましては、ＩＰＡ「情報セキュリティ１０大脅威２０２１」

をご覧ください。 

 https://www.ipa.go.jp/security/vuln/10threats2021.html 
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★ F-CSNET は、公的機関（九州経済産業局地域経済部情報政策課、福岡県警察本部生活

安全部サイバー犯罪対策課、福岡県商工部中小企業振興課）と、４つの中小事業者支援

団体とが連携し、県内中小事業者を対象に、サイバー犯罪の被害防止等に的確に対応す

ることを目的として発足したネットワークです。 

★ 福岡県警察サイバー犯罪対策課では、随時情報をホームページに掲載していますので、

是非ご覧ください。 

  https://www.police.pref.fukuoka.jp/seian/cyber/index.html 




